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Seznam zkratek

Zkratka Popis

DC Dublin Core

HTTP Hypertext Transfer Protocol
HTTPS Hypertext Transfer Protocol Secure
IS Informacni systém

ISDP Informacni systém datovych prvk(
MMR Ministerstvo pro mistni rozvoj Ceské Republiky
NEN Narodni elektronicky nastroj

Pz Profil zadavatele

RDF Resource Description Format

SLA Service Level Agreement

SOAP Simple Object Access Protocol
TCP Transmission Control Protocol

URI Uniform Resource Identifier

URL Uniform Resource Locator

ws Web services

WSDL Web Service Description Language
W3C World Wide Web Consortium
www World Wide Web

XML Extensible Markup Language

XSD Xml Schema Definition

P Zaddavaci postup
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1 Uvod

Tento dokument obsahuje specifikaci webové sluzby, kterd je vystavena na strané Narodniho
elektronického nastroje (dale jen NEN) a slouZi pro komunikaci s externimi systémy za ucelem
prendseni dat spojenych s administraci verejné zakazky a nastavenim pfistupovych opravnéni.

Rozhrani je ureno pouze pro zadavatele. Rozhrani neumozfuje administrovat soutéze o ndvrh,
informace o trhu a dynamické nakupni systémy.
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2 Globalni architektura

Sluzba poskytuje externimu systému sadu metod, které umoZnuji prendset data spojenych
s administraci vefejné zakazky a nastavenim pfistupovych opravnéni pro zadavatele.

2.1 Predani dat prostrednictvim API

Pfeddani dat z IS zadavatele do NEN je provedeno vzdy v 1-2 krocich, ziskani dat z NEN do IS zadavatele
je provedeno vzdy v 1 kroku. Pfi pfenosu dat z IS zadavatele do NEN v prvnim kroku externi systém
odesila na rozhrani IS NEN v poZadovaném tvaru data. Neprekroci-li doba zpracovani importni davky
stanoveny casovy interval, je ihned (synchronné) externimu systému vracena odpovéd o
Uspésném/nelspésném prevzeti dat.

V pfipadé, kdy zpracovani importni davky prekroci stanoveny Casovy interval, je vracena odpovéd
s pfiznakem, Ze prevzeti dat je ve stavu ,probiha zpracovani“.

Externi systém se nasledné v pravidelnych intervalech doptdva rozhrani IS NEN na stav zpracovani
zaslané importni davky, az dokud nedostane odpovéd o stavu zpracovani: ,zpracovano“/“zpracovano
s chybou“.

V kapitole 7 Chybové stavy jsou uvedeny mozné chybové stavy metod rozhrani.

Stav zpracovani: Zpracovano/

Uspéiné ‘ W Zpracovano s
w - - w 5 b
prevzato/nedspéiné ;) v chybou
o ] ’ P *
prevzato/probiha K \
zpracovani. / Y
I‘Ilr -~'
0] *
w » » é [}
Predani dat h )
k uvefejnéni ;' Dotaz na 3
na profilu / stav .

zadavatele f.*' zpracovani Y

Obrazek 1 - Proces predani dat

2.2 Princip prace s objekty

Metody vyuZivaji pro praci s objekty jednoznacnych identifikator( IntID a ExtID:
1.) ExtID - identifikator objektu pfidéleny IS zadavatele. IS zadavatele tento identifikator odesila
pfi vytvareni objektu v NEN, pfi praci s existujicim objektem jiz s timto identifikdtorem v rdmci
volani API NEN nepracuje.
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2.) IntID —identifikator objektu pridéleny NEN. Tento identifikator ziska IS zadavatele v odpovédi
po vytvoreni objektu v paru s dfive zaslanym ExtID. Identifikdtor slouzi pro dalsi aktualizaci
objektu, proto je nezbytné hodnotu pro pfislusné objekty v IS zadavatele uchovat.
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3 Popis dostupnych metod

V této kapitole popsany jednotlivé metody, které jsou vystaveny na rozhrani webové sluzby NEN.
Rozhrani obsahuje nasledujici metody:

- Metoda €. 1 — predani dat o VZ, s moznosti uverejnéni na profil zadavatele

- Metoda €. 2 — ziskdni stavu zpracovani

- Metoda €. 3 —ziskani verejné zakazky

- Metoda €. 4 — ziskani seznamu verejnych zakazek

- Metoda €. 5 — ziskani seznamu podani v zakazce

- Metoda €. 6 — ziskani komunikace v ramci zakazky

- Metoda €. 7 — odeslani komunikace v rdmci zakazky

- Metoda €. 8 — zména zadavatelského Utvaru zakazky

- Metoda €. 9 — ziskani moznych druhl zadavaciho fizeni

- Metoda €. 10 — ziskani seznam dodavatell

- Metoda €. 11 - ziskani organizacni struktury

- Metoda €. 12 — importovani organizacni struktury

- Metoda €. 13 — odeslani vyzvy (odstranéno z APl. Nahrazeno obecnou metodou €. 7 Odeslani

komunikace v rdmci zakazky.)

- Metoda €. 14 — stazeni dokumentu

- Metoda €. 15 — staZzeni bodového hodnoceni

- Metoda €. 16 — zaloZ dodavatele

- Metoda €. 17 — dej zmény VZ

- Metoda €. 18 — vrat token pro pfihlaseni

- Metoda €. 19 — dokoncit ZP

- Metoda €. 20 — ziskej token pro nahrani souboru do NEN

- Metoda €. 21 — spust nestandardni stav

- Metoda €. 22 — evidence nabidkovych cen

Rozhrani také nabizi metody, které IS zadavatele nemohou vyuzit, ale jsou uréeny pouze pro systém
MS2021+. Popis téchto metod neni soucasti této dokumentace.

- Ziskej stav zptistupnéni pro MS2021+

- Zrus zptistupnéni pro MS2021+

- Potvrd zpristupnéni pro MS2021+

- Ziskej pozadavky MS2021+

PFi volani metod NEN provadi stejny rozsah logovani jako pfi préaci prostfednictvim standardniho
uzivatelského rozhrani.

Upozornéni:
Nasledujici vstupni parametry nékterych metod jsou povinné, i kdyz jsou v XSD/WSDL oznaceny jako
nepovinné. Dlvodem je sdileni XSD pro vice vstupnich kanall, pficemz v nékterych mlze byt udaj
nepovinny.

1.) Identifikator volajiciho externiho systému

2.) ldentifikator osoby/uZivatele, ktery inicioval danou akci
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3.1 Metoda ¢. 1 - piedani dat o VZ, s moznosti uveiejnéni na profil zadavatele

Metoda slouzi volajicimu systému k pfedani dat o VZ s moznosti uverejnéni na profil zadavatele.

MozZné ptipady uZiti:

1.) Pfenos pfipravené zakazky z IS zadavatele do NEN — zahajeni muze probéhnout pomoci GUI
NEN, nebo prostfednictvim API

2.) ZahdjeniVZ

a. Evidenci uverejnéni ve VVZ — uvedenim struktury EvidenceOznameniOZahajeni
b. Odeslanim vyzvy —viz metoda ¢. 13

3.) PrUbéiné uverejiiovani a oduverejriovani na profil zadavatele v pribéhu celého Zivotniho
cyklu zakazky (elementy Uverejnit a Oduverejnit)

4.) Pribéziné posilani a uverejriovani dokumentl v ramci Zivotniho cyklu zakazky (napf. zadavaci
dokumentace, smlouvy, ...)

5.) Moznost zrusit VZ, viz ZruseniStructure

6.) Moznost specifikace hodnoticich kritérii a vyuziti hodnoceni poddni prostfednictvim NEN
(KriteriaHodnoceniStructure)

7.) Moznost poptavky konkrétnich polozek pfedmétu a strukturovaného ziskani nabidkovych cen
pro jednotlivé polozky (PolozkaPredmetuStructure)

8.) Uzamykani zakazky v rdmci schvalovaciho procesu — pokud IS zadavatele implementuje
v ramci Zivotniho cyklu zakazky schvalovaci proces, je mozné prosttednictvim rozhrani
zakdzku v NEN béhem schvalovani uzamknout (VZStructure.Uzamknout = 1) a nasledné
odemknout (VZStructure.Uzamknout = 0)

9.) Evidence a uvefejnéni dodatkl smlouvy (DodatekSmlouvyStructure)

10.)Evidence a uverejnéni plnéni na profil zadavatele — poslanim dat v ramci RozpadStructure je
mozné implementovat pravidelny prenos informaci o pInéni s moznosti uvefjenéni na profil
zadavatele

11.)Evidence verejné zakazky — do NEN je mozné prenést dokoncenou zakazku a uverejnit na
profil zadavatele. Zakazka je povaZovana za evidovanou, pokud v rdmci zaloZeni zakdzky
v NEN dojde v jednom kroku i k evidenci vysledku (SmlouvaStructure)

12.)Alternativni API pro elektronické systémy spisovych sluzeb — vyhodou tohoto rozhrani je vyssi
mira automatizace, protoZze lIze prostfednictvim rozhrani urcit, ke které verejné zakazky patfi
zasilany dokument

Specifika metody:
1.) V ramcivolani probiha kontrola, zda ma volajici uZivatel (dle identifikatoru osoby) opravnéni
VZ administrovat. Potfebné opravnéni lze nastavit metodou ¢. 12
2.) Pfizahdjeni probiha fada serverovych validaci, které ovéruji soulad zakazky s platnou
legislativou, viz kapitola 7 Chybové stavy. Doporucujeme pfi pfipravé VZ vyuZziti metody €. 9
3.) Priorita aplikacni logiky NEN — v definovanych pfipadech aplika¢ni hodnota NEN nastavi jinou
hodnotu atributu, neZ byla uvedena v pfijaté datové vété:
a. Atribut neni v dané situaci uréen pro nastaveni uZivatelem (napf. StavVZ uréuje NEN
automaticky, divodem je sdileni XSD pro vice vstupnich kanala)
b. Atribut je nastaven shodnout logikou, kterd je aplikovana pfi préci prostfednictvim
GUI (napt. SifrovatPodani je stanoven dle TypVZ)
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4.) Uvedeni nékterych elementi/implikuje nékteré nastaveni zakazky:
a. Uvedeni DNS -> zakdazka bude zaddvana v uvedeném DNS
b. RamcovaSmlouva -> zakdzka bude na zakladé uvedené ramcové dohody
c. ZavedeniDNS -> vysledem VZ bude zavedeni DNS
5.) Uvedenim vysledku u nové zakazky je automaticky zakazka v NEN oznacena jako evidovana
(tzn. komunikaci s dodavateli probéhla mimo NEN a v NEN je pouze evidovana napt. pro
uverejnéni na profil zadavatele)
6.) Seznam uchazecl — seznam lze aktualizovat pouze zaslanim nového kompletniho seznamu
uchazecl
7.) Nastaveni hodnoticich kritérii — nastaveni Ize aktualizovat pouze zaslanim nového
kompletniho nastaveni
8.) Metoda neumoZniuje realizovat zadavaci fizeni pro zavedeni DNS, je moZné pouze provést
specifikaci zakdzky. Zadavaci fizeni je nutné administrovat prostfednictvim GUI NEN

Jedna se o asynchronni metodu — pokud nebude zpracovana ve stanoveném casovém limitu, je nutné
pro zjisténi stavu zpracovani volat metodu €. 2 Ziskej stav zpracovani.

3.2 Metoda ¢. 2 - ziskani stavu zpracovani

Metoda slouzi volajicimu systému k opakovanému automatickému ovéreni stavu zpracovaniv ptipadé,
kdy nebyl zpracovan okamfzité pti predani (synchronné). Je uréena pro asynchronni metody.

Interval volani doporucujeme nastavit minimalné na 30 vtefin. V pfipadé operace uverejnéni verejné
zakazky obsahujici mnoho ¢asti a dokumentd mlze byt doba zpracovani nékolik minut.

3.3 Metoda ¢. 3 —ziskani verejné zakazky

Metoda slouZi volajicimu systému k ziskani dat vefejné zakazky. Data o zakazce jsou pfedany v rozsahu,
v jakém NEN data o VZ pfijima v ramci metody ¢. 1.

3.4 Metoda ¢. 4 - ziskani seznamu verejnych zakazek

Metoda slouzi volajicimu systému k ziskani seznamu vefejnych zakazek zadavatele. Vefejna zakazka
obsahuje pouze zakladni udaje, detailni idaje jsou ziskany ndslednym volanim metody ¢. 3.

3.5 Metoda ¢. 5 — ziskani seznamu podani v zakazce

Metoda slouzi volajicimu systému k ziskani seznamu podani (napf. nabidek) v uvedené zakazce.
V ptipadé hodnoceni nabidek prostfednictvim NEN jsou soucasti odpovédi i definovand kritéria
hodnoceni. Pfilohy nabidky jsou uvedeny pouze identifikdtorem IntID, které slouzi jako vstupni
parametr metody €. 14 pro stazeni samotného souboru.

3.6 Metoda ¢. 6 - ziskani komunikace v ramci zakazky

Metoda slouZi volajicimu systému k ziskani komunikace v rdmci pfedané vefejné zakdzky. Pokud
uzivatel nevyplni vlastni casové omezeni, systém vraci defaultné zpravy za poslednich 24 hodin.

Stranka 10z 31



Touto metodou Ize kromé obecnych internich zprav ziskat i napf. Zadosti o vysvétleni zadavaci
dokumentace, namitky apod. V kombinaci s metodou €. 7 bude mozné provadét vsechny ukony
zadavatele jako je vytizeni namitky apod.

3.7 Metoda ¢. 7 — odeslani komunikace v ramci zakazky

Metoda slouzi volajicimu systému k odeslani zpravy v rdmci predané verejné zakazky. Metodou lze
provadét ukony jako je vysvétleni zadavaci dokumentace a vyfizeni namitky. Vybrané typy zprav lze i
uverejnit na profil zadavatele (napt. vysvétleni zaddvaci dokumentace).

3.8 Metoda ¢. 8 —zména zadavatelského utvaru zakazky

Metoda slouZi volajicimu systému ke zméné zadavatelského Utvaru vybrané zakazky. S verejnou
zakdzkou mohou v NEN pracovat pouze uzivatelé, ktefi maji nastaveno opravnéni v daném utvaru
administrovat zakdzky. Nastaveni opravnéni pro uUtvar lze provést metodou €. 12.

Pokud dojde v ramci zmény organizacni struktury ke zruseni Utvaru, ktery spravuje verejné zakazky
(plati i pro dokoncené), je nutné nejdrive vSechny verejné zakazky predat pomoci této metody jinému
Utvaru. Nasledné je mozné plvodni Gtvar v NEN zrusit metodou €. 12.

3.9 Metoda €. 9 - ziskani mozZnych druhti zadavaciho fizeni

Metoda slouZi volajicimu systému k ziskani seznamu moznych druhtd zadavaciho postupu dle aktuaini
legislativy. Metoda je uzite¢nd pro

1.) Kontrolu, Ze je druh zadavaciho postupu pfed zahajenim VZ stanoven korektné
2.) Ziskani seznamu moznych druhu zadavacich postupl dle zakladnich parametra zakazky jako
je predpokladana hodnota a druh zakazky

3.10 Metoda €. 10 — ziskani seznamu dodavatelt

Metoda slouzi volajicimu systému k ziskdni seznamu dodavatelll zaregistrovanych v NEN. Metodu Ize
vyuzit napf. v kombinaci s metodou ¢. 13 pro stanoveni dodavatel(, ktefi budou vyzvani k podani
nabidek, nebo metodou €. 5 pro ziskani udajd o dodavateli, ktery podal nabidku.

3.11 Metoda €. 11 — ziskani organizacni struktury

Metoda slouZi volajicimu systému k ziskani aktudlni organizacni struktury, osob a nastaveni roli v NEN.
V kombinaci s metodou ¢. 12 slouZi pro synchronizaci uZivateld a jejich opravnéni v organizaci
zadavatele.

3.12 Metoda €. 12 — importovani organizacni struktury

Metoda slouzZi volajicimu systému k pfenosu organizacni struktury, osob a nastaveni roli do NEN. Pokud
IS zadavatele zaSle seznam osob/uZivatell, systém je importuje do poZzadovanych Utvar(. Opravnéni
administrovat/nahlizet na VZ lze nastavit:

1.) Pro konkrétni VZ

2.) Provsechny VZ vybraného utvaru

3.) Kombinaci vySe uvedeného
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Pravidla modelovani organizacni struktury:

1. UZivatel zaSle dtvar svyplnénym elementem extID. Pokud extID vsystému NEN zatim
neexistuje, je Utvar zaloZen pod kofenovy Utvar — organizaci zadavatele.

2. Pokud IS zadavatele pozaduje Utvar navazat na jiz existujici Utvar, musi znat a vyplnit jeho intID
nebo extID.

3. Pokud chce uZivatel vjednom kroku vytvofit vice Utvarl a bude je chtit navazat na
noveé vytvoreny, tak vyplni ExtIDNadrizenyUtvar na hodnotu, kterou zadal do extID v prvnim
utvaru (prvni bod). Systém potom rozhodne o spravném poradi importu jednotlivych atvard,
aby bylo mozné podfizené Utvary navazat na nové vytvorené nadrizené Utvary.

3.13 Metoda €. 13 — odeslani vyzvy

Tato metoda byla z APl odebrana a nahrazena obecnou metodou €. 7 Odeslani komunikace v ramci
zakazky.

Metoda slouzi volajicimu systému ke specifikaci a odeslani/evidenci vyzvy. Odeslanim/evidenci vyzvy
je vybrana verejnd zakazka v NEN zahajena a dostava se do zaddvaciho fizeni.

Pti zahajeni zakazky probiha v NEN fada validaci, viz kapitola chybové stavy.

3.14 Metoda €. 14 — stazeni dokumentu

Metoda slouzi volajicimu systému k ziskani obsahu dokumentu dle interniho identifikatoru:

1. Pokud dokument nalezne, zakdduje jej do podoby base64 a spolu s identifikatorem vrati
v odpovédi voldni.

2. Pokud dokument nenalezne, nebo se vyskytne jind chyba, vrati systém chybu dle kapitoly
chybové stavy

3.15 Metoda c. 15 — stazeni bodového hodnoceni

Metoda slouzi volajicimu systému ke stazeni bodového hodnoceni nabidek dle stanovenych
hodnoticich kritérii, pokud je vyuZito hodnoceni nabidek prostfednictvim NEN — Ize nastavit v rdmci
metody €. 1.

3.16 Metoda c. 16 — zalozeni dodavatele

Metoda slouZi volajicimu systému k predregistraci dodavatele. Metoda bude voldna typicky pred
metodou €. 13 (odeslanim vyzvy), pokud v ramci volani metody ¢. 10 bylo zjisténo, Ze neni poZzadovany
dodavatel v NEN zatim rfadné registrovan a zadavatel planuje tohoto dodavatele vyzvat k podani napf.
nabidky.

3.17 Metoda ¢. 17 — dej zmény VZ

Metoda slouZi pro ziskani seznamu provedenych elektronickych ukon( napfi¢ vSemi zadavacimi
postupy dané organizace. Metoda mUZe slouzit pro sledovani vybrané udalosti a inicializaci dalSiho
volani.
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3.18 Metoda €. 18 — vrat token pro pfihlaseni

Pomoci této metody Ize jednim kliknutim pfejit z IS zadavatele na konkrétni zakdzku v NEN bez nutnosti
vloZeni prihlasovacich udajl v NEN (odpovédnost za pFistupova oprdvnéni ma IS zadavatele).

Slouzi zejména pro uZivatele, ktefi nemaji povoleno klasické prihlaseni do systému. (viz.
OsobaStructure — PovolitPrihlaseniDoSystemu v rdmci metody ¢. 12), ale mohou pracovat v NEN
s vyuZitim této metody.

3.19 Metoda ¢. 19 — dokoncit ZP

Metodou lze formalné dokoncit VZ v NEN. V rdmci volani této metody probéhne fada validaci, které
pred formalnim dokoncenim a uzamcéenim zakazky pro dalsi editaci upozorni uzivatele, pokud nesplnil
nékteré naleZitosti (napf. neuverejnil na profil zadavatele vysledek).

3.20 Metoda €. 20 — ziskej token pro nahrani souboru do NEN

Zavolanim této metody ziska volajici systém docasny token pro nahravani soubori do NEN. Soubory
Ize do NEN posilat:
1.) Touto metodou — umoznuje paralelné posilat vice soubord soucasné; je vhodna pro velky
pocet soubord, nebo pro soubory o velikosti 10 MB a vyse, nebo kombinaci obou faktor(
2.) Vréamci metody €. 1. —vhodna pouze pro mensi pocet souborll nepfesahujici uvedenou
velikost.
Tato metoda je prvni z fady volani API NEN, které slouZi pro rychlé a efektivni nahravani soubor(i do
NEN. Kompletni dokumentace je uvedena v kapitole ,,Pfenos soubort do NEN“.

3.21 Metoda €. 21 - spust nestandardni stav

Metoda slouzi pro spusténi vSech nestandardnich stavd v NEN. Nestandardni stavy slouzi pfi
administraci zakazky k napravé vybranych situaci, napf. ke zméné |Ihty podani nabidek, nebo zruseni
vylouéeni dodavatele.
Nestandardni stav ¢. 1 Zména zadavacich podminek vyZaduje specificky zplsob poufZiti:
1.) Zavolani metody €. 21, vstupnim parametrem bude uréeno pouZiti nestandardniho stavu ¢. 1
2.) Zavolani metody ¢. 1 budou upraveny zaddvaci podminky vybrané zakazky
3.) Opétovnym zavolanim metody €. 21 bude nestandardni stav ¢. 1 ukon¢en a zmény budou
uverejnény na profil zadavatele

3.22 Metoda ¢. 22 — evidence nabidkovych cen

Metoda je uréena pro evidenci nabidkovych cen pro Ucely uverejnéni na profil zadavatele. Uréeno pro
zejména pripady, kdy pfi podani nabidek dodavatel neuvadél nabidkové ceny do pfipravenych poli
nabidkového formulare.

IS zadavatele v prvni fazi ziska IntID existujicich poddni metodou €. 5 a Udaje o dodavateli. Nadsledné
touto metodou provede evidenci nabidkovych cen. Nakonec metodou €. 1 Ize provést uverejnéni na
profil zadavatele.
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4 Prenos soubori do NEN

Tato kapitola obsahuje popis specifické webové sluzby, kterd je vystavena na strané Narodniho
elektronického nastroje (dale jen NEN) a slouZi pro komunikaci s externimi systémy za ucelem
prenaseni souborl spojenych s administraci verejné zakazky. Tato webova sluzba je uréena zejména
pro informacni systémy zadavatell, ktefi vyZzaduji efektivni prfenos dokumentl do NEN s podporou
paralelniho nahrdvani.

Pfilohou dokumentace jsou zdrojového kddy k vzorovému projektu, ktery pro nahravani vyuziva nize
uvedené API.

Pfenos souboru je sekvenci volani nékolika metod na rozhrani webové sluzby:
1.) Metoda ¢. 20 ZiskejTokenProNahravaniSouboru — odpovéd této metody obsahuje URL pro
prenos souboru (token)
2.) Samotny prenos je rozdélen do nékolika kroku:
a. Metodou Create-tag je odeslan nazev, pfipona a velikost souboru. V odpovédi je
pridéleno ID souboru pro ndsledny upload
b. Metodou Upload probiha pfenos souboru, parametrem volani je mj. ID souboru
z pfedchoziho kroku. Vétsi soubory je nutné rozdélit po max. 16 MB ¢astech.
c. Metodou Upload s parametrem , Finalized” probéhne potvrzeni a validace korektniho
prenosu souborl. V odpovédi je pfidélen finalni GUID souboru.
3.) Finalni GUID nasledné pouzit v metodé ImportujProfil (VerejnyKlic, ZadavaciDokumentace,
Dokument, ElektronickyPodpis)

Popis jednotlivych metod je uveden v nasledujicich kapitolach.

4.1 Ziskani tokenu pro nahravani souboru

Metoda ZiskejTokenProNahravaniSouboru na rozhrani pro IS zadavatel( poskytuje odkaz/token,
pomoci kterého lze nasledné prenést soubory do NEN.
Pozadavek:

<ZiskejTokenProNahravaniSouboru xmlns="urn:cz:isvs:mmr:schemas:ZiskejTokenProNahravaniSouboru:v100"
xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:cmnen="urn:cz:isvs:mmr:schemas:CommonTypes:v100">

<PozadavekData>

<cmnen:ElektronickyNastrojldentifikator jazykKod="zu"
objektID="token">test</cmnen:ElektronickyNastrojldentifikator>

<cmnen:Uzivatelldentifikator jazykKod="no" objektID="token">test</cmnen:Uzivatelldentifikator>
</PozadavekData>
</ZiskejTokenProNahravaniSouboru>
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Odpovéd:

<ZiskejTokenProNahravaniSouboruOdpoved
xmlns="urn:cz:isvs:mmr:schemas:ZiskejTokenProNahravaniSouboruOdpoved:v100">

<OdpovedData>
<cmnen:IndikatorZpracovani
xmlns:cmnen="urn:cz:isvs:mmr:schemas:CommonTypes:v100">1</cmnen:IndikatorZpracovani>
<cmnen:Uzivatelldentifikator
xmlns:cmnen="urn:cz:isvs:mmr:schemas:CommonTypes:v100">test</cmnen:Uzivatelldentifikator>
<Token>3d2a15f3a5baf8b842f46c3309b9172ae943bdb425a18e2932d7a60258474e46a9791000e0ac938f307bd878
d4ad379ce43253ef461eb908291f311d6368801e</Token>
<DatumcCasExpirace>2023-08-16T11:55:34</DatumCasExpirace>
<Odkaz>https://nen-
ref.nipez.cz/portal/api/file/3d2a15f3a5baf8b842f46c3309b9172ae943bdb425a18e€2932d7a60258474e46a9791000e0a
€938f307bd878d4ad379ce43253ef461eb908291f311d6368801e/</Odkaz>
</OdpovedData>

<0dkaz> — poskytuje adresu pro nahravani souboru

4.2 Create-etag

Tato metoda slouZi k vytvoreni jednoznacného identifikatoru (etag) pro soubor. Etag je poté poufzit pro
dalsi kroky nahravani. V této fazi probiha validace:
1.) Platnost tokenu
2.) Velikost a ptipona souboru — shoda s aktualné nastavenim omezenim pro vloZeni souboru do
NEN

POST https://nen-ref.nipez.cz/portal/api/file/{token}/create-etag HTTP/1.1
content-Type: text/plain; charset=utf-8

File-Name: UriEncodedFileName.txt

File-Size: 45568

Host: nen-ref.nipez.cz

Ccontent-Length: 0

connection: Keep-Alive

Povinné hlavicky:
e File-Name — Nazev souboru, ktery je URI kédovany.
o File-Size — Velikost souboru v bytech.

Navratové hodnoty:
e Pokud je token platny a vSechny udaje jsou validni, metoda vrati etag jako text/plain.

HTTP/1.1 200 OK
Content-Type: text/plain; charset=utf-8

tID-219cf493bc7f4145936a1333a0584314

Chybové stavy:
e File exceeded size limit for specified content type — soubor ma vétsi nez povolenou velikost
pro uloZeni do NEN, nebo soubor ma nepovolenou pfiponu.
e Invalid token — platnost tokenu vyprsela nebo format tokenu neni validni.

Stranka 15z 31



4.3 Upload

Tato metoda slouzi k pfenosu souboru do NEN. Soubor je nahravdn po castech, a to podle informaci
poskytnutych v hlavickach pozadavku. Maximalni povolena velikost jedné ¢asti souboru je 16 MB.

POST https://nen-ref.nipez.cz/portal/api/file/{token}/upload HTTP/1.1
Content-Type: application/octet-stream

File-Name: UriEncodedFileName.txt

File-Etag: tID-219cf493bc7f4145936a1333a0584314

Content-Range: bytes 0-45567/%*

Host: nen-ref.nipez.cz

Content-Length: 45568

[file byte content]

Povinné hlavicky:
e File-Name — Nazev souboru, ktery je URI kddovany.
e File-Etag — Jednoznacny identifikator souboru ziskany z Create-etag.
e Content-Range — Hlavicka je pouZivana pro oznaceni ¢asti souboru v téle zpravy (vice
informaci viz. Content-Range Header)

Navratové hodnoty:
eV prfipadé Uspésného zpracovéani souboru/¢asti souboru metoda vrati HTTP kdd 200.

HTTP/1.1 200 OK

Chybové stavy:

o File exceeded size limit for specified content type — soubor ma vétsi nez povolenou velikost
pro uloZeni do NEN, nebo soubor ma nepovolenou pfiponu.

e Invalid File-Name Header — Nazev souboru neni validni.

e Invalid File-Etag Header — Etag neni validni.

e Invalid Content-Range Header — Hlavicka Content-Range neni ve spravném formatu.

e Content-Range Header does not match Input Stream Length— Hlavi¢ka Content-Range
neodpovida velikosti zaslané zpravy.

¢ Invalid Content-Range Header or Input Stream Size. Max chunk size is {chunk_size} bytes —
Velikost ¢asti souboru prekrocila maximalni povolenou.

4.3.1 Finalizace nahravani pomoci Upload
Pro uloZeni prenaseného souboru do NEN je nutné poslat finalizacni zpravu. Pro ovéreni integrity
uloZeného souboru existuje moznost poslat predem vypocitany SHA512 hash souboru.

POST https://nen-ref.nipez.cz/portal/api/file/{token}//upload?finalized=true HTTP/1.1
Content-Type: text/plain; charset=utf-8

File-Name: UriEncodedFileName.txt

File-Etag: tID-219cf493bc7f4145936a1333a0584314

content-Digest: sha-
5%2=D/SSJaNRmDaxe3unG61 AzOFCcQPcCxKQ/g7e3gBV1woZtX00B231aBQLA1YdDIGB6CNZjh9hiyIwoMoljK
wOJvw==

Host: nen-ref.nipez.cz

Content-Length: 0

Povinné URL parametry:
e finalized — parametr ktery oznacuje Ze se jedna o finalizaci uloZeni.

Povinné hlavicky:
o File-Name — Nazev souboru, ktery je URI kddovany.
e File-Etag — Jednoznacny identifikator souboru obdrzeny z create-etag.
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Nepovinné hlavicky:
e Content-Digest — SHA512 hash souboru zakédovany pomoci base64 pro ovéreni integrity.

Ndvratové hodnoty:

e Pokud je soubor Uspésné uloZzen, metoda vrati jednoznacny identifikator souboru (URI
kédovany).

HTTP/1.1 200 OK
content-Type: text/plain; charset=utf-8
Content-Length: 112

{DEOB06A5-137B-4427-8086-33EDFF14DB67}:UriEncodedFileName. txt

Chybové stavy:
e Invalid File-Name Header — Nazev souboru neni validni.
e Invalid File-Etag Header — Etag neni validni.

Document's SHA512 hash does not match the hash sent in Content-Digest Header — Hash ulozeného
souboru neodpovida hash v Content-Digest hlavicce.

4.4 Vyuiiti GUID souboru

Ziskany identifikdtor v ramci Upload-Finalized je pak mozné nasledné pouzit v datové vété existujicich
metod na rozhrani pro pfipojeni informacéniho systému zadavatele (metoda ImportujProfil apod.).
Identifikator je potfeba vloZit do elementu SouborDocld:

<ImportujProfil xmlns="urn:cz:isvs:mmr:schemas:ImportujProfil:v100"
xmlns:cmn="urn:cz:isvs:mmr:schemas:CommonTypes:v100">
<PozadavekData>

<Zakazka>
<ZakladnilnformaceOzZP>

<VerejnyKlic>
<SouborDocld>{DEOBO6A5-137B-4427-8086-
33EDFF14DB67}: UriEncodedFileName. txt</SouborDocld>
<Nazev>certifikat.cer</Nazev>
<ElektronickyPodpis>
<SouborDocld>{DEOBO6A5-137B-4427-8086-
33EDFF14DB67} : UriEncodedFileName. txt</SouborDocld>
<Nazev jazykKod="be" objektID="token">PodpisKlic</Nazev>
<TypDokumentu ciselnikiD="token" ciselnikSpravcelD="token" ciselnikVerzelD="token"
kodJmeno="String" jazykKod="sm" objektID="token">Elektronicky podpis</TypDokumentu>
</ElektronickyPodpis>
</VerejnyKlic>

</EvidenceOznameniOZahajeni>
</ZakladnilnformaceOZP>
</Zakazka>
</PozadavekData>
</ImportujProfil>
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5 Technicka specifikace resSeni

Kapitola obsahuje popis feseni z technologického pohledu, coZ znamena prehled respektovanych
standardi v oblasti webovych sluzeb a naroki na zabezpeceni, kterym musi jednotlivé externi systémy
v pozici volajiciho systému vyhovét.

5.1 Data a metadata

5.1.1 Format prenasenych dat

Zpravy prenasejici data mezi externimi sluzbami a webovou sluzbou NEN musi byt ve formatu XML a
musi vyhovovat standardu XML 1.0, Second Edition. Kédova stranka jednotlivych predavanych zprav
musi byt UTF-8. Takovéto zpravy mohou (ale nemuseji) obsahovat indikaci kédové stranky (Byte Order
Mark - BOM) [1], s. 16.

5.1.2 Sémantika prendsenych dat

Pro popis sémantiky dat prenasenych prostrednictvim zprav ve formatu XML je pouzit standard XML
Schema. Implementace schémat je realizovana v konformité s metodickym dokumentem , Metodika
tvorby XML schémat v oblasti informacnich systému vefejné spravy” [2]. Dokumentace schémat je pak
zaloZena na standardu RDF a DC.

5.2 Transport dat

5.2.1 Transportni protokol

Pro prenos zprav ve formatu XML je pouzit komunikacni protokol HTTP ve své zabezpecené varianté
HTTPS. Pravidla pro pouziti HTTP protokolu jsou ve shodé s poZadavky uvedenymi v dokumentu
»Metodika komunikace na bazi XML, PouZiti ve finanénich, kontrolnich a podplrnych informacnich
systémech” [1], s. 20-22.

1) Protokol HTTP musi ve svém zahlavi obsahovat indikaci kddové stranky neseného XML
dokumentu pomoci parametru charset. Znakova stranka, uvedend v deklaraci XML pro XML
dokument, by se méla shodovat s kdédovou strankou HTTP. V pfipadé rozporu je kédova
stranka XML ignorovana.

2) Protokol HTTP musi ve svém zahlavi obsahovat indikaci typu obsahu neseného XML
dokumentu pomoci parametru content-type. Tento parametr by mél pro XML dokumenty
nabyvat hodnoty ,application/xml”“.

3) Pro prenos zprav XML bude poufZit protokol HTTP ve verzi 1.1.

4) Pro prenos zprav XML bude na strané webové sluzby NEN pouZita metoda HTTP POST.

5) Webova sluzba NEN bude pouzivat pro komunikaci prostfednictvim HTTPS protokolu well-
known TCP port 443.

6) Webova sluzba NEN bude pouzivat pfi komunikaci stavové koédy HTTP. Pro rozhodnuti
o vysledku prenosu zprdvy je vsak rozhodujici obsah samotné zpravy a stavovy kéd HTTP je
povazovan pouze za informativni udaj.

5.2.2 Nadstavbovy transportni protokol
Webova sluzba NEN vyuZiva nad komunikacnim protokolem HTTPS nadstavbovy XML protokol SOAP
ve verzi 1.2 [4]. Struktura SOAP zpravy musi zaroven spliiovat pozadavky:

1) Zprava SOAP bude prenasena komunikacnim protokolem HTTPS.
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2) Zprava SOAP musi obsahovat povinnou SOAP obalku ve standardnim formatu odpovidajicim
specifikaci standardu SOAP 1.2.

3) Zprdva SOAP musi obsahovat povinné zahlavi pro SOAP 1.2.

4) Zprava SOAP musi obsahovat télo zpravy SOAP.

5) Zprava SOAP musi obsahovat ve svém téle bud elementy vlastnich XML souborl nebo element
<Fault> s indikaci pfipadného problému na drovni komunikace. Element <Fault> a elementy
vlastnich XML souboru se vylucuji, zprava tedy nesmi obsahovat data (elementy vlastnich XML
souborl) a element <Fault> soucasné.

5.3 Metadata o webové sluzbé

Pro popis rozhrani webové sluzby NEN je vyuzit standard WSDL verze 1.1 a to v souladu s doporucéenimi
specifikace organizace WS-Interoperability ,,Basic Profile Version 1.0“ [3].

5.4 Zabezpeceni komunikace

Webova sluzba NEN bude mit pro vSechny své vystavené metody implementovany nasledujici
bezpecnostni mechanismy:

1) Duvérnost spojeni — HTTPS protokol,

2) Duavérnost prenasenych dat — HTTPS protokol, XML Encryption,

3) Integrita spojeni — HTTPS protokol,

4) Integrita pfenasenych dat — XML Signature,

5) Autentizace spojeni — HTTPS protokol,

6) Identifikace a autentizace odesilatele — systémovy klientsky SSL certifikat,

7) Rizeni pfistupu (autorizace) — volajici systém je na zakladé predaného jednoznaéného
identifikatoru kontrolovan vici interni databdzi, v rdmci které je ovérena existence opravnéni
na volani webové sluzby danym systémem,

8) Nepopiratelnost odesilatele — XML Signature,

9) Nepopiratelnost doruceni — XML Signature.

VySe popsané bezpecnostni mechanismy jsou ve shodé s poZadavky na zajisténi bezpecnosti
uvedenymi v oddile 5.6.2 dokumentu ,Metodika komunikace na bdazi XML, Pouziti ve financnich,
kontrolnich a podpUrnych informacnich systémech” [1], s. 29-30.

5.5 Zabezpeceni pristupu k datim

Webova sluzba NEN bude mit pro vSechny své vystavené metody implementovano ovéreni pfistupu k
datovym objektim v databazi NEN na zakladé systémového klientského certifikatu (podpis na drovni
zpravy v sekci SoapHeader) a identifikatoru osoby/uzivatele, ktery danou akci inicioval.

Spravnost zaslaného identifikdtoru — autentizaci na Urovni klientského IS, zajisti volajici klientsky IS.

5.6 Pravidla zpracovani chybovych stavi

Zpracovani chybovych stavi je v rdmci webové sluzby NEN realizovdno v souladu s podkapitolou 5.8
dokumentu ,Metodika komunikace na bazi XML, Pouziti ve financnich, kontrolnich a podpurnych
informacnich systémech” [1], s. 37-39.
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Dojde-li pfi zpracovani zpravy k chybé na udrovni zpravy jako celku (neni mozné vratit Zadnou
pozadovanou informaci) a je vyZzadovana odpovéd, pak reaguje webova sluzba tak, Ze provede zafazeni
elementu <Fault> s kddem chyby do téla odpovédi SOAP zpravy. Jestlize jsou k dispozici doplfiujici
informace ke vzniklému chybovému stavu, pak webova sluzba zatazuje do téla odpovédi SOAP zpravy
i podfizeny element <Detail> s jejich popisem.
Chybové kédy (zapisovany do elementu <Fault>) vychazeji ze zakladnich generickych tfid chyb
definovanych ve standardu SOAP 1.2 [4]:

1) VersionMismatch — nesouhlasi verze jmenného prostoru obalky SOAP,

2) MustUnderstand - pfijimajici strany dokonale nerozuméla elementu s atributem

MustUnderstand = ,1, jenz je obsazen v hlavi¢ce SOAP.

3) Client —indikuje vyskyt klientskych chyb (napf. nesouhlasi digitaIni podpis),

4) Server —indikuje chybu vzniklou na strané webové sluzby.
Generické tfidy chyb Client a Server jsou ddle rozSifeny prostfednictvim teckové notace o dalsi
podtfidy.
Doplnkovy model zpracovdani chyb neni v pfipadé webové sluzby NEN a vSech jejich metod aplikovan.
Jakakoliv chyba na drovni SOAP zpravy nebo aplikacni drovni tedy konéi odmitnutim predavané zpravy
jako celku. Tento typ chyb je na strané webové sluzby logovan.
Chyby vzniklé na urovni komunikaéniho protokolu HTTPS nejsou na strané webové sluzby NEN feseny
a nejsou ani logovany. Zpravy, u jejichZ prenosu doslo k selhani komunikacniho protokolu, nejsou
webovou sluzbou zpracovany, tudiz nebudou generovany ani zddné odpovédi, které by obsahovaly
Za opakované zaslani zprdv, u nichz predchozi pfedani skoncilo chybou, je zodpovédny odesilatel
zpravy.
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5.6.1 Prehled chybovych tfid a podtrid
V nize pfiloZzené tabulce je uveden prehled vsSech tfid a podtrid, které jsou vyuzity v ramci metod
webové sluzby NEN.

Kéd Popis

Client.Signature Chyba ovéreni identity odesilatele
(systém) dle digitalniho podpisu zpravy

Client.Validity.Schema Chyba ovéreni validity zpravy

Client.WellFormedness Chyba ovéreni spravného strukturovani
zpravy

Client.Validity.Application.SystemldentificatorMissing | Zprava neobsahuje identifikator externiho
systému

Client.Validity.Application.PersonldentificatorMissing | Zprava neobsahuje identifikator osoby
iniciatora akce

MustUnderstand Pfijimajici strana dokonale nerozuméla
elementu s atributem MustUnderstand =
,1“, jenz je obsazen v hlaviéce SOAP

Server.InternalServiceFault Chyba autentizace/autorizace

Server.Database Chyba vznikla pfi komunikaci s databazi

Server.Program Interni chyba webové sluzby (jind nez
databazova)

VersionMismatch Nesouhlasi verze jmenného prostoru

elementu SOAP obalky

5.7 Implementacni poznamky

Serverovy certifikat sluzby (pro navazani SSL/TLS spojeni a pro Sifrovani dat) je dostupny na URL adrese
sluzby.

Pro vSechny kryptografické operace je nutné pouzit pouze algoritmy povolené pro algoritmické sady
definované ve WSDL definici sluzby.

NiZe je uveden vzorovy binding klientské aplikace:

<customBinding>
<binding name="CustomBinding_ProfilZadavatel" closeTimeout="00:02:00"

openTimeout="00:02:00" receiveTimeout="00:10:00" sendTimeout="00:02:00">

<security defaultAlgorithmSuite="Basic256Sha256"
authenticationMode="MutualCertificate"

requireDerivedKeys="false" includeTimestamp="true"

messageProtectionOrder="SignBeforeEncryptAndEncryptSignature"
enableUnsecuredResponse="true" allowInsecureTransport="false"

messageSecurityVersion="WSSecurityl1lWSTrustFebruary2005WSSecureConversationFebruary200
SWSSecurityPolicylilBasicSecurityProfilel@"
requireSignatureConfirmation="false">
<localClientSettings detectReplays="true" />
<localServiceSettings detectReplays="true" />
</security>
<textMessageEncoding messageVersion="Soapl2" writeEncoding="utf-8"/>
<httpsTransport requireClientCertificate="true" />
</binding>
</customBinding>
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6 Specifikace prenasenych dat

Veskerd prenasena data vychazeji z datovych prvkl ISVS publikovanych v informacnim systému o
datovych prvcich (dale jen ISDP).
Jestlize bylo mozné vyuzit datovy prvek evidovany v ISDP ptimo, pak je tak u¢inéno, v opacném pfipadé

je tento datovy prvek v pfisluSném XSD souboru omezen prostfednictvim restrikci.

V ramci popisu datovych struktur jsou uvddény nasledujici udaje:

1)
2)
3)

4)
5)
6)

Poradi — poradové oznaceni polozky ve strukture, nema blizsi vyznam,

Nazev — pojmenovani polozky,

Popis — blizsi specifikace vyznamu polozky, (pozn. mliZe obsahovat zastaraly pojem IEN, nebo
také Individualni elektronicky nastroj — bylo nahrazeno pojmem IS zadavatele)

Typ — datovy typ poloZzky, odkazuje na ndzev datového typu v XSD souborech,

Min. vyskyt — specifikace nejmensiho mozného poctu vyskytl polozky,

Max. vyskyt — specifikace maximalniho mozného poctu vyskytl polozky.

Aktudlni specifikace datové véty jednotlivych metod je uvedena formou WSDL.

Pro pristup k WSDL je vyZzadovano ovéreni klientskym certifikditem. Pokud zatim nemate zfizen

pfistup k APl, nebo pouze zvazuje jeho vyuiiti, nevahejte kontaktovat uZivatelskou podporu o
individualni zaslani WSDL souboru.
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7 Chybové stavy

IENOOOO: NEN-816234 // Chyba autentizace/autorizace

IENOOO1: NEN-816235 // Nenalezen konfiguracni zaznam s klicem IMPORT_PROF_XSD_PATH,
kontaktuje spravce systému.

IENO002: NEN-816236 // Maximalni pocet zakazek v jednom importnim zaznamu je 100.

IENOOO3: NEN-816237 // Nazev verejné zakazky je povinny

IENO0O4: NEN-816238 // Referovany dodavatel s id:'@0' nebyl nalezen mezi uchazedi. Musite jej zaslat
spolu s vybranym dodavatelem, nebo vyuZit jinou moznost identifikce dodavatele (Interni identifikator
nebo ICO).

IENOOOS5: NEN-816239 // Dodavatel s ICO:'@0' nebyl nalezen, nebo jich bylo nalezeno vic. Prosim
zadejte vybraného dodavatele internim identifikatorem.

IENOOO6: NEN-816240 // Vybrany dodavatel s internim identifikdtorem:'@0' nebyl nalezen.

IENOOO7: NEN-816241 // Nezadali jste identifikaci vybraného dodavatele.

IENOOO8: NEN-816242 // Referovany dodavatel s id:'@0' nebyl nalezen mezi uchazedi. Musite jej zaslat
spolu se smlouvou, nebo vyuZit jinou moznost identifikce dodavatele (Interni identifikator nebo ICO).
IENO009: NEN-816243 // Dodavatel s ICO:'@0' nebyl nalezen, nebo jich bylo nalezeno vic. Prosim
zadejte dodavatele smlouvy internim identifikdtorem.

IEN0O010: NEN-816244 // Dodavatel smlouvy s internim identifikdtorem:'@0' nebyl nalezen.

IENO011: NEN-816245 // Referovany dodavatel s id:'@0' nebyl nalezen mezi uchazeci. Musite jej zaslat
spolu se smlouvou, nebo vyuZit jinou moznost identifikce dodavatele (Interni identifikator nebo ICO).
IEN0012: NEN-816246 // Dodavatel s ICO:'@0 ' nebyl nalezen. Nebo jich bylo nalezeno vic. Prosim
vyplnte dodavatele smlouvy internim identifikatorem.

IENO013: NEN-816247 // Dodavatel s internim identifikatorem:'@0' nebyl nalezen.

IENOO14: NEN-816248 // Importovana zakazka s nazvem @0 a evidenénim Cislem ve véstniku @1
obsahuje vice smluv. Pokud je zakazka rozdélena na ¢asti, upravte vstupni xml — smlouvy pfiradte k
danym castem. U zakazek nerozdélenych na €asti je umoZnéno importovat pouze jednu smlouvu -
upravte vstupni xml.

IENO015: NEN-816249 // Zakazka nema vyplnéno jednoznacné ID.

IENOO16: NEN-816250 // Smlouva s kédem @O0 nebyla nalezena, nebo nebyla timto kdédem
jednoznacné identifikovatelna.

IENO017: NEN-816251 // S timto nastavenim zakazky nelze pouZit zplsob zahdjeni @0

IENO018: NEN-816252 // Soubor s nazvem: @0 nebyl pfilozen.

IENOO19: NEN-816253 // Dokument s IntID @O je jiz aktudlné uvefejnén, proto ho nelze znovu
uverejnit.

IENO020: NEN-816254 // Dokument s IntID @0 neni aktudlné uverejnén, proto nemdize byt
oduverejnén.

IEN0021: NEN-816255 // Dodatec¢na informace s IntID @0} neni aktudlné uverejnéna, proto nemuize
byt oduverejnéna.

IENO022: NEN-816256 // NemUzete vybrat dodavatele dokud nejsou oteviena vSechna podani.
IEN0023: NEN-816259 // Dodavatel smlouvy nebyl nalezen mezi uchazedi.

IENO024: NEN-816260 // Smlouva s IntID @0 neni aktualné uvefejnéna, proto nemuize byt
oduvefejnéna.

IEN0025: NEN-816261 // + Ostatni chyby/validace, které jsou jiz shodné s aplikaci NEN.

IEN0026: NEN-816262 // Nenalezen import s timto Internim ID.
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IENO027:
IEN0028:
: NEN-816265 // Nepodafilo se najit Zadny Zadavaci Postup
IENO030:
IENOO31:
IENO032:
IENOO33:
IENOO34:
IENOO035:
IENOO36:
IENOO37:
IENOO038:
IENOO39:

IENO029

NEN-816263 // (Vypis chyb z metody ¢. 1)
NEN-816264 // Nemate prava pro zobrazeni zdznamu nebo zaznam neexistuje.

NEN-816266 // Subjekt neexistuje

NEN-816267 // Nepodafilo se najit Zddnou zpravu k zadané zakazce.

NEN-816268 // Nepodaf¥ilo se najit Zddného pfijemce zpravy dle ICO.

NEN-816269 // Nastala chyba pfi odesilani zpravy a zprava nebyla odeslana.

NEN-816270 // Nemate opravnéni ménit zadavatelsky Utvar.

NEN-816271 // Utvar se nepodafilo najit nebo na n&j nemate opravnéni.

NEN-816272 // Nepodaf¥ilo se najit subjekt.

NEN-816273 // Nevalidni kod mény Predpoklddané hodnoty.

NEN-816274 // Pfedpokladaana hodnota zadavaciho postupu musi byt vétsi nez 0,- K¢.
NEN-816275 // Nevalidni nastaveni vstupnich hodnot NaZakladeRS, ZavedeniDNS ¢i

ZadavanaVDNS

IENO040:
[ENOO41:
IENO042:
IENOO43:
IENO044:
IENOO45:
IENOO46:
IENOO47:
IENO048:
IENO049:
IENOO50:
IENOO51:
IENOO52:
IENOO53:
IENOO054:
IENOO55:

NEN-816276 // Nepodafilo se najit ramcovou smlouvu/dohodu.
NEN-816277 // Hodnota verejné zakazky neodpovida zvolenému typu verejné zakazky.
NEN-816278 // Nepodafilo se najit Zddného dodavatele podle kriterii.
NEN-816279 // Nepodafilo se najit Zadny Utvar.
NEN-816280 // Nepodafilo se najit Zzddnou osobu.
NEN-816281 // Nepodafilo se najit zadnou roli.
NEN-816282 // Nemate pravo uloZit Gtvar.
NEN-816283 // Nepodafilo se najit nebo vytvofit Gtvar
NEN-816284 // Nepodafrilo se najit NadrizenyUtvar
NEN-816285 // NemUzete zneplatnit subjekt pti zakladani.
NEN-816286 // Nepodafilo se vytvofit osobu, chybi interni nebo externi ID Utvaru.
NEN-816287 // Nemate pravo uloZit osobu.
NEN-816288 // Nepodafrilo se najit nebo vytvofit osobu
NEN-816289 // NemUzete zneplatnit osobu pfi zakladani.
NEN-816290 // Nepodafrilo se najit pozadovany Utvar.
NEN-816291 // Chyba ovéreni spravného strukturovani zpravy. Musi byt uvedeno

IDZadavaciPostup nebo IDUtvar

IENOO56:
IENOO57:
IENOO58:
IENOO59:
IENO060:
IENOO61:
IENO062:

NEN-816292 // Nepodafilo se najit osobu

NEN-816293 // Nepodafilo se najit utvar

NEN-816294 // Nepodafilo se najit ZP

NEN-816295 // NemUzZete vytvofit zneplatnénou roli.

NEN-816296 // Vyzvu s danymi parametry neni mozno odeslat.

NEN-816297 // Nemate opravnéni upravovat vyzvu.

NEN-816298 // Nepodafilo se najit dodavatele nebo vice dodavatelil pouziva stejné 1CO.

Identifikujte dodavatele dle jiného identifikatoru.

IENOO63:

NEN-816299 // Dodavatel @0 nemuze byt vyzvan.

IENO064: NEN-816300 // Vycet dodavatell obsahuje identické dodavatele. Upravte prosim seznam tak,
aby vsichni dodavatelé byly unikatni.

IENOO65:
IENOO66:
IENOO67:

NEN-816301 // Vyzvany dodavatel neni v seznamu dodavateld na rémcové smlouvé/dohodé.
NEN-816302 // Neni stanoven zpUsob odesilani.
NEN-816303 // U vyzvy odesilané systémem neni mozné stanovit datum odeslani.
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IENO068: NEN-816304 // Soubor s internim ID neexistuje.

IENO069: NEN-816333 // Vaha kritéria nesmi byt 0 %.

IENOO70: NEN-816334 // Vaha kritéria nesmi byt vétsi nez 100 %.

IENOO71: NEN-816335 // Nevalidni kdd mény.

IENOO72: NEN-816336 // Kritéria musi mit unikatni nazvy.

IENOO73: NEN-816337 // K PoloZce nabidky oznacené jako Hodnotici kritérium, neexistuje kritérium.
IENOO74: NEN-816338 // Elementy PevnaCena, PevhaCenaMena, ZpusobPevneNabidkoveCeny a
PevnaCenaProKazdouPolozku jsou povinné pfi stanoveni Kritéria hodnoceni na hodnotu Kvalita a
pevna cena.

IENOO75: NEN-816339 // Webovy formular je povinny pfi Automatické metodé hodnoceni.

IENOO76: NEN-816340 // Ke kazdému kritériu, které bude vklddano do nabidkového formulafe
neexistuje Polozka nabidkového formulare.

IENOO77: NEN-816341 // Element VkladanoDoNabFormulare musi byt vyplnén.

IENOO78: NEN-816342 // Element PredmetemEAukce musi byt vyplnén.

IENO079: NEN-816343 // Element CenaVeSpecifickemFormutu musi byt vyplnén.

IENOO8SO: NEN-816344 // Element Typ musi byt vyplnén.

IENOO81: NEN-816345 // Typ musi byt pfi Nabidkové cené a Nakladech Zivotniho cyklu nastaven na
hodnotu Minimaliza¢ni.

IENO082: NEN-816346 // Element Jednotka musi byt vyplnén.

IENO083: NEN-816347 // Element Mena musi byt vyplnén.

IENO084: NEN-816348 // Prostfednictvim NEN neni provedeno hodnoceni nabidek.

IENO085: NEN-816352 // V tuto chvili neni mozné na této verejné zakazce ziskat data bodového
hodnoceni. Jedna se o celek verejné zakazky s ¢astmi, na zakdzce je nastaven priznak, ze se nebude
hodnotit jedna nabidka nebo vSechny nabidky nejsou otevreny.

IENO086: NEN-816305 // Element DatumPodpisu musi byt vyplnén.

IENOO87: NEN-816306 // Nepodafilo se najit zakazku.

IENO088: NEN-816307 // Pfiznak na uverejnéni/oduverejnéni musi byt vyplnén u vSech smluv stejné.
IENOO89: NEN-816308 // Nemate pravo ulozit zaznam.

IENO090: NEN-816309 // Druh formulafe VVZ nemUze byt k dané zakazce nastaven.

IENO091: NEN-816310 // Typ formulare VVZ musi byt fadny.

IEN0092: NEN-816311 // Spatné zadany ¢asovy interval pro tkony.

IEN0093: NEN-816312 // Casovy interval pro vybér Gkonu je omezen na rok.

IENO094: NEN-816353 // Importovana zakazka s nazvem @0 a evidencnim Cislem ve véstniku obsahuje
vice smluv. Pokud je zakdzka rozdélena na ¢asti, upravte vstupni xml — smlouvy pfifadte k danym
Castem. U zakdzek nerozdélenych na c¢asti je umoznéno importovat pouze jednu smlouvu.

IENO095: NEN-816314 // Nebyla nalezena existujici zakazka dle IntID. Pokud zaklddate novou je nutné
poslat ExtID.

IENO096: NEN-816315 // V tuto chvili neni mozné evidovat nabidkové ceny. Pfed evidenci nabidkové
ceny je nutné nejprve vybrat dodavatele.

IENO097: NEN-816313 // U tohoto podani neni mozné evidovat nabidkovou cenu.

IENO098: NEN-816316 // Nabidkova cena bez DPH a Nabidkova cena s DPH museji mit stejnou ménu.
IENO099: NEN-816317 // Nabidkova cena s DPH musi byt stejnd nebo vyssi nez Nabidkova cena bez
DPH.

IENO100: NEN-816318 // Nabidkova cena s DPH i Nabidkova cena bez DPH musi byt vétsi nez 0.

Stranka 25z 31



IENO101: NEN-816225 // Volba 'Elektronicka podani musi byt Sifrovand' musi byt nastavena na
hodnotu Ano.

IENO102: NEN-816350 // Pole Nabidkova cena s DPH neni mozné editovat — hodnoty byly automaticky
preneseny z podani dodavatele.

IENO103: NEN-816351 // Pole Nabidkovad cena bez DPH neni moziné editovat — hodnoty byly
automaticky preneseny z podani dodavatele.

IENO104: NEN-816354 // Hodnoty Nabidkova cena bez DPH a Nabidkova cena s DPH musi byt vyplnény.
IENO105: NEN-816355 // Nelze uverejnit zakazku, kterd nebyla zahdajena.

IENO106: NEN-816356 // Zadavaci dokumentaci nelze uverejnit, protoze zakazka nebyla zah3jena.
IENO107: NEN-816319 // Dokument nelze uverejnit, protoze zakazka nebyla zahdajena.

IENO108: NEN-816320 // Zakazku nelze zrusit.

IENO109: NEN-816321 // Datum zruseni nesmi byt starsi neZ datum zah3jeni.

IENO110: NEN-816322 // Pokud element OduvodneniParagraf obsahuje hodnotu 'Jiny', musi byt
vyplnén i element Oduvodneniline.

IENO111: NEN-816323 // Pokud se jednad o zakazku v reZimu zdkona, je potfeba vyplnit element
OduvodneniParagraf.

IENO112: NEN-816331 // Zadavaci postup je uzaméen pro editaci z divodu uzamdéeni ¢i probihajiciho
uverejiovani.

IENO113: NEN-816328 // Zadavaci dokumentace nebyla nalezena.

IENO114: NEN-816329 // Zadavaci dokumentaci nelze uverejnit, protoze zakazka nebyla uvefejnéna.
IENO115: NEN-816330 // Uchazece nelze uverejnit, protoZe zakadzka nebyla uverejnéna.

IENO116: NEN-816332 // Smlouvu nelze uverejnit, protoze zakazka nebyla uverejnéna.

IENO117: NEN-816324 // Uchazece lze importovat jen u evidované zakazky.

IENO118: NEN-816325 // Element @0 musi byt vyplnén.

IENO119: NEN-816226 // Pro zahajeni zaddvaciho postupu je nutné vybrat dokument k uvefejnéni.
IENO120: NEN-816326 // Polet adresat nesmi byt vétsi nez 100.

IENO121: NEN-816327 // Nelze uvérejriovat vysvétleni zaddvaci dokumentace, protoZze neni
uverejnéna verejna zakdzka.

IENO122: NEN-816358 // Pro evidované zakazky nelze pouzit tuto metodu.

IENO123: NEN-816361 // Dokument nelze uverejnit, protoze zakazka nebyla uverejnéna.

IENO124: NEN-816359 // Nemate pravo na zakazku.

IENO125: NEN-816362 // Nelze odeslat Oznameni o zruseni u zakazky, ktera neni zrusena.

IENO126: NEN-816363 // Nelze odeslat Vysvétleni zadavaci dokumentace, zakazka neni zahajena.
IENO127: NEN-816227 // Nelze odeslat Vysvétleni zadavaci dokumentace, zakazka je uzaméena.
IENO128: NEN-816228 // Zadavaci dokumentace s @0 nelze smazat, zakazka je zahdajena.

IENO129: NEN-816229 // Dokument s @0 nelze smazat, vyzva je odeslana dodavatellim.

IENO130: NEN-816230 // Dokument s @0 je uverejnén, proto nemuze byt smazan.

IENO131: NEN-816231 // Zakazku nelze dokoncit, neni zahdjena.

IENO132: NEN-816232 // Zakazka je uz dokoncena.

IENO133: NEN-816233 // Zakazku nelze dokondit, je zrusena.

IENO134: NEN-816374 // Dodatecna informace s IntID @O je jiz aktudlné uverejnéna, proto ji nelze
znovu uverejnit.

IENO135: NEN-816375 // Systém MS nemUze pres IEN vytvaret nové zakazky. Nejprve je nutné zakazku
zalozit v systému.

IENO136: NEN-816376 // Roli @0 nelze pouZit bez vyplnéného Utvaru nebo postupu.

Stranka 26 z 31



IENO137: NEN-816377 // Roli @0 nelze pouzit bez vyplnéného Utvaru nebo s vyplnénym postupem.
IENO138: NEN-816378 // Nemate pravo spustit metodu.

IENO139: NEN-816438 // Podani @0 neexistuje

IENO140: NEN-742028 // Neni vybran dodavatel.

IENO141: NEN-741297 // Nebylo provedeno zavedeni dynamického nakupniho systému.

IENO142: NEN-742029 // Nebyla uzaviena smlouva.

IENO143: NEN-418322 // Je nezbytné zvolit alespor jednoho dodavatele.

IENO144: NEN-418328 // Je nezbytné vybrat pouze jednoho dodavatele.

IEN0145: NEN-730194 // Nebyl uveiejnén vysledek ZR na Vé&stnik NEN!

IENO146: NEN-418322 // Nebyl uvetejnén vysledek ZR na profilu zadavatele v NEN!

IENO147: NEN-743420 // Nebylo vyplnéno Evidencni ¢islo zakdzky ve Véstniku verejnych zakazek!
IEN0148: NEN-622230 // Nebylo uvefejnéno oznameni o vysledku ZR ve Vé&stniku vefejnych zakazek!
IENO149: NEN-643385 // Nebyla uverejnéna pisemna zprava zadavatele na Véstnik NEN!

IENO150: NEN-622231 // Nebyla uvefejnéna pisemna zprava zadavatele na profilu zadavatele v NEN!
IENO151: NEN-767839 // Musi existovat vysledek stejného typu jaky je uveden ve specifikaci zakazky.
IENO152: NEN-730984 // Ukonceni loT Ize provést az po uplynuti Ihaty pro doruéeni odpovédi.
IENO153: NEN-817092 // Tento nestandardni stav neni mozné aktualné spoustét.

IENO154: NEN-816349 // Tato metoda je oznacena jako zastarald a bude odstranéna. Je nahrazena
metodou @0.

IENO155: NEN-818620 // V datové vété nebyl zaslan dokument.

IENO156: NEN-818618 // Nenalezli jsme dokument dle interniho ID. Zaslete prosim v datové vété i
soubor.

IENO157: NEN-818621 // Dokument ve formatu base64 nema platny element Nazev.

IENO158: NEN-818623 // Soubor @0 nema platnou pfiponu.

IENO159: NEN-818624 // Dokument neodpovida zaslanému hash. Zkontrolujte hash a zkuste akci
znovu.

IENO160: NEN-818626 // Dokument s IntID @0 je uverejnén, proto nemUze byt smazan.

IENO161: NEN-818627 // Dokument s IntID @O0 je jiz aktudlné uvefejnén, proto ho nelze znovu
uverejnit.

IENO162: NEN-818628 // Dokument s IntID @0 neni aktudlné uverejnén, proto nemuze byt
oduverejnén.

IENO163: NEN-818627 // Dokument s IntID @O je jiz aktudlné uverejnén, proto ho nelze znovu
uverejnit.

IENO164: NEN-818628 // Dokument s IntID @0 neni aktudlné uverejnén, proto nemuzie byt
oduverejnén.

IENO165: NEN-818969 // Seznam s podanimi bude zpfistupnén az po uplynuti Ihity pro podani.
IENO166: NEN-819441 // Roli nelze navazat na utvar.

IENO167: NEN-819633 // Nemate pravo na editaci zakazky.

IENO168: NEN-819700 // Odeslani odpovédi na evidovanou zpravu neni mozné. Odpovéd lze pouze
uverejnit.

IENO169: NEN-825526 // Neni uveden identifikator IntID ani ExtID. Ujistéte se, Ze poZadavek obsahuje
alespon jeden z téchto identifikatora.

IENO170: NEN-835096 // Nelze odeslat zadost, zakazka neni zahajena.

IENO171: NEN-835097 // Nelze odeslat vyzvu, zakdzka neni zahdjena.

IENO172: NEN-835098 // Nelze odeslat tuto vyzvu k zakazce s timto druhem zadavaciho postupu.
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IENO173: NEN-835101 // Nelze odeslat vyzvu, zakazka neni ve specifikaci.
IENO174: NEN-835405 // Nelze odeslat vyzvu znovu.

IENO175: NEN-836666 // Nemate pravo na zakazku. Zadavaci postup byl smazan.

IENO176: NEN-836727 // Nelze zakladat novou zadavaci dokumentaci.
IENO177: NEN-839341 // Je vyzadovéana autorizace/autentizace pomoci NipezID.
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8 Zmeény rozhrani

8.1 Verze24

1) Rozsiten seznam chybovych stav(i o IEN0169 aZz IENO177
2) Obecné zmény:

a) Metody (kromé metody DejZmenyVZ), které se dotazuji na konkrétni zadavaci postup,
mohou vratit chybovy kéd IEN0175, pokud se dotazuje na smazanou zakazku.

b) Pro metody, kde figuruje element Uzivatelldentifikator, byla rozsitena struktura
PozadavekDataStructure o element NipezID, kde bude uvedena identita uZivatele v NIPEZ.
Ocekadva se, Ze uZivatelé provadejici ukon (ktery je realizovdn prislusnou metodou rozhrani)
Priklad ¢. 1:

Uzivatel ABMINI1 ma jiz pfidélenou identitu NIPEZ ,, b79ad4ab6-07ae-427c-a315-
bdbddaab422a“. Pfi spusténi nestandardniho stavu je v metodé uvedeno Nipez/D s hodnotou
,b79adab6-07ae-427c-a315-bdbddaab422a”. Stavajici Uzivatelldentifikator se neuvadi.
Priklad ¢. 2:

UZivatel CDMINI1 zatim nema pridélenou identitu NIPEZ. Pfi spusténi nestandardniho stavu
neni v metodé uvedeno NipezID, ale stavajici Uzivatelldentifikator s hodnotou CDMINI1.

Po prechodnou dobu bude mozné identifikovat uzivatele pomoci Uzivatelldentifikator,
prestoze ma pridéleno NipezID. Pfidélené NipezID lze zjistit metodou ¢. 11
ZiskejOrganizacniStrukturu, viz nize. NipezID je uZivateli pfidéleno vyhradné v GUI NEN po
spusténi procesu ,Ziskani identity NIPEZ“.

3) Metoda ¢. 1 ImportujProfil:

a) Pozadavek, ktery obsahuje zadavaci dokumentaci u postupu ve fazi Zadavaci fizeni, vrati
chybovy kéd IEN0176.

b) Pokud poZadavek neobsahuje elementy IntID a ani ExtID vraci chybovy kéd IEN0169
SmlouvaStructure

c) PFidan nepovinny element OduvodneniVyberuDodavatele. Pokud nebude zaslan, predvyplni
se defaultni textace dle systému NEN. Pfed uvefejnénim smlouvy je validovano vyplnéni
odlvodnéni vybéru dodavatele.

d) StavVZType: Ptidana hodnota ,VZ byla neuspésna“

e) ZakazkaStructure: Pfidan nepovinny element ,,PisemnaZprava“

f) VZStructure: Pfidan nepovinny element IdentifikatorDotacnihoProjektu

g) CastVZStructure: Pfidan nepovinny element IdentifikatorDotacnihoProjektu

h) CastVZStructure: Pfidan nepovinny element PisemnaZprava

i)  PisemnaZpravaStructure: Pfiddana nova struktura

j)  OduvodneniPouziti/JRBUType: Pfidan novy ciselnik

k) OduvodneniPouzitiJRSUType: Pfidan novy ciselnik

/) OduvodnenilineKomunikacniProstredkyType: Pfidan novy Ciselnik

4) Metoda ¢. 17 DejZmenyVZ:
a) Vraci informaci o smazanych zakazkach ve specifikaci (elektronicky ikon NENO0689)
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5)

8)

Metoda €. 11 ZiskejOrganizacniStrukturu:

a) OsobaStructure: Pfidan element NipezID — vrati identitu uZivatele v NIPEZ, kterd se pouZije
pro identifikaci uzivatele, ktery provadi ukon (u vétSiny metod
PozadavekDataStructure.NipezID)

Metoda €. 12 ImportujOrgStrukturu:

a) OsobaStructure: Pfidan element NipezID — pokud bude klientskym systémem odeslan, bude
ze strany NEN ignorovan

Metoda €. 7 OdesliKomunikaci:

a) Mdze vracet chybové kddy IEN0170 az IENO174

Metoda €. 21 SpustNestandardniStav:

a) PozadavekDataStructure: pfidan nepovinny element NS_VZ 47
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